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ABSTRACT 

Researchers have noted for several years that the perceptions of information and 

cybersecurity that emerged in the first quarter of the 21st century by the United States, the 

European Union (EU), China, and Russia, as well as their policies in this area, deserve 

renewed reflection. Criticisms leveled at them have reached the point of irreconcilability. 

The generally accepted view is that, representing two opposing camps and their main 

forces, the United States and the EU, like Russia and China, act in concert. However, 

experience shows that this is not always the case. Moreover, China's position is the least 

publicly known. Based on an analysis of open official and academic publications, this 

article identifies key trends in China's cyber policy, points of possible convergence, and 

compromise in the positions of key actors in international discourse during a pivotal period 

when the global community began to replace "discussion platforms" with the first global 

institution in the field of international information security—the UN Global Mechanism 

for ICT Developments in the Context of International Security and the Promotion of 

Responsible State Behavior in the Use of ICTs. 
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АННОТАЦИЯ 

Исследователи уже несколько лет назад обратили внимание на то, что 

сформировавшееся в первой четверти ХХI века восприятие США, Европейским 

союзом (ЕС), Китаем и Россией информационной и кибербезопасности заслуживают 

новой рефлексии, как и проводимая ими в этой сфере политика. Высказываемые в 

их адрес критические замечания дошли до грани несводимости. Общепринятым 

считается мнение, что, представляя два противостоящих лагеря и являясь их 

основными силами, США и ЕС, как и Россия и Китай действуют согласованно. 

Однако практика показывает, что это не всегда так. Причем в публичном 

пространстве меньше всего сведений о позиции КНР. 

В статье на основе анализа открытых официальных и  научных публикаций 

определены ключевые тенденции в киберполитике Китая, точки возможного 

сближения и нахождения компромисса в позициях основных субъектов 

международного дискурса в переломный период, когда мировое сообщество 

приступило к созданию взамен «дискуссионных» площадок»  первой глобальной 

институции в области международной информационной безопасности — 

Глобального механизма ООН  по достижениям в области ИКТ в контексте 

международной безопасности и продвижению ответственного поведения государств 

в сфере использования ИКТ. 
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ОТ ИЗУЧЕНИЯ ПРОБЛЕМЫ К ПРАКТИЧЕСКИМ ДЕЙСТВИЯМ  

Четверть века назад в 1998 г. после отказа США от диалога по тематике 

международной информационной безопасности (МИБ) эту проблему, видя в ней 

новый вызов миру, Россия инициативно вынесла на рассмотрение ООН, что 

положило начало международно-переговорному процессу по тематике МИБ. Под 

давлением западников проблема была сужена до обеспечения безопасности при 

использования информационных и коммуникационных технологий (ИКТ), 

воспринимаемого Западом с подачи и при поддержке Вашингтона как 

кибербезопасность. Однако Россия — инициатор процесса — воспринимала этот 

дискурс как первый этап в решении провозглашённой ею глобальной задачи 

построения системы МИБ, в чём стабильно опиралась на КНР. 

Особое значение в институционализации переговорного процесса по МИБ 

стало то, что он изначально велся под эгидой Первого комитета Генеральной 

Ассамблеи ООН, отвечающего за вопросы разоружения и международной 

безопасности. Были созданы многосторонние механизмы взаимодействия по данной 

теме: сначала Группы правительственных экспертов по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной безопасности 

(ГПЭ), а затем Рабочие группы открытого состава по вопросам безопасности в сфере 

ИКТ и самих ИКТ (РГОС), ставшие ядром складывающейся переговорной 

архитектуры обеспечения безопасности в сфере использования ИКТ. 

Главным итогом этого процесса стало создание в соответствии с резолюцией 

80-й сессии Генассамблеи ООН (A/RES/80/16 от 25.12.2025) постоянно 

действующего Глобального механизма (ГМ) по достижениям в области ИКТ в 

контексте международной безопасности и продвижению ответственного поведения 

государств в сфере использования ИКТ — Global Mechanism on Developments in the 

Field of ICTs in the Context of International Security and Advancing Responsible State 

Behaviour in the Use of ICTs. Концептуальной основой ГМ как политического 

проекта стала выработанная в рамках той же РГОС на базе европейского проекта 

Программа действий (ПД) по поощрению ответственного поведения государств при 

использовании ИКТ в контексте международной безопасности (Федоров, 2024), 

утвержденная той же 80-ой сессией ГА ООН. 

В принципе российская сторона всегда и последовательно продвигала идею 

институционализации механизма обеспечения МИБ под эгидой ООН. Предлагалось 

создать постоянно действующий орган и наделить его мандатом на разработку 

юридически обязывающих норм, в частности в форме международной конвенции 

МИБ. Такой подход нашел поддержку со стороны ряда государств и в первую 

очередь Китая. Однако большинство стран Запада уходило от обсуждения этого 

вопроса, в связи с чем решение о создании ГМ выглядело несколько неожиданным.  

Хотя мандат РГОС не включал институционального проектирования, а 

содержал лишь просьбу «продолжить исследования с целью содействия общему 

пониманию… того, как международное право применяется к использованию 

информационных и коммуникационных технологий государствами» (резолюция ГА 
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ООН 75/240), «гибкость» руководителя Группы при поддержке западников1 на фоне 

компромиссной позиции России привели к тому, что основной правовой вопрос 

РГОС оказался «за скобками» (государствам лишь рекомендовано «продолжать 

обмен мнениями» (Федоров, 2024), а создание ГМ стало рассматриваться как 

основной её результат2.  

Разногласия государств в подходах к ГМ отражали не столько их переговорные 

позиции, сколько стратегические различия в видении проблемы МИБ. 

Протагонисты ПД явно искали в ней решение своей задачи ограничить дискурс 

Интернетом, в чем явно преуспели: киберпостранство в документах РГОС 

представляется не иначе как синоним или эвфемизм Интернета3. Однако, несмотря 

на все противоречия, итоговый доклад РГОС 4  был в июле 2025 г. принят 

консенсусом и утвержден ГА ООН, а  ПД была официально одобрена ООН 

(A/RES/79/237) как парадигмальная основа «структурированного, многоформатного 

форума в области кибербезопасности, который призван быть в большей степени 

ориентирован на практические действия, а не только на диалог»5, то есть того, что в 

уже в декабре 2025 г. было оформлено как новая институция ООН —

вспомогательный орган Генеральной Ассамблеи, подотчетный Первому комитету. 

Функционирование нового органа будет осуществляться на основе ключевого 

принципа — политические и процедурные решения принимаются консенсусом. 

Несмотря на то, что этот принцип далёк от совершенства, он признан основой 

легитимности ГМ в ООН.  

Особое значение ГМ имеет предусмотренная итоговым докладом РГОС 

возможность участия в его работе негосударственных субъектов — 

заинтересованных сторон (ЗС). Предполагается, что участие ЗС будет носить 

исключительно консультативный характер и не предусматривает полномочий по 

принятию решений, формально сохраняя тем самым межгосударственный характер 

механизма. 

В Вашингтоне и Брюсселе учреждение ГМ на основе ПД рассматривается как 

крупный политический успех и существенный сдвиг в сторону единого, 

унифицированного форума ООН по кибербезопасности. Однако такое воплощение 

идеи ГМ столкнулось с сопротивлением со стороны ряда стран, включая Россию и 

КНР, считающих ПД недостаточной в сравнении с глобальным договором базой. И 

теперь всё больше критически настроенных голосов спрашивают: «Какой ценой был 

достигнут консенсус?»6. 

 
1 Meyer P. (2022). «Walking the Walk» – A Programme of Action for Responsible State Behavior in Cyberspace. ICT4Peace 

Foundation. Received from: https://peacemagazine.org/archive/v38n4p08.htm  
2 Mačák К. (2025). A Missed Opportunity: An International Law Perspective on the Final OEWG. Blog of the European 

Journal of International Law. Received from: https://www.ejiltalk.org/a-missed-opportunity-an-international-law-perspective-

on-the-final-oewg-report/  
3 Hale С. (2025). С. The UN just made a significant decision on who governs the Internet. TechRadar. Received from: 

https://www.techradar.com/pro/the-un-just-made-a-significant-decision-on-who-governs-the-internet  
4 Open-ended working group on security of and in the use of information and communications technologies 2021-2025. 

Received from: https://ifap.ru/pr/2025/n250721a.pdf  
5 Pytlak A. (2025). A. Cyber diplomacy 2.0: from process to impact. Stimson Center. Received from: https://www.stimson.org/ 

2025/cyber-diplomacy-2-0-from-process-to-impact/  
6 Ibidem 

https://peacemagazine.org/archive/v38n4p08.htm
https://www.ejiltalk.org/a-missed-opportunity-an-international-law-perspective-on-the-final-oewg-report/
https://www.ejiltalk.org/a-missed-opportunity-an-international-law-perspective-on-the-final-oewg-report/
https://www.techradar.com/pro/the-un-just-made-a-significant-decision-on-who-governs-the-internet
https://ifap.ru/pr/2025/n250721a.pdf
https://www.stimson.org/%202025/cyber-diplomacy-2-0-from-process-to-impact/
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Наиболее показательны в этом отношении реализуемые ГМ подходы к вопросу 

о применимости существующего международного права (МП) и правилам и нормам 

поведения государств в киберпространстве. Для того чтобы исключить из текста 

продвигаемую Россией более 20 лет и поддержанную рядом стран, в том числе 

Китаем, и такими межгосударственными объединениями как ШОС и БРИКС, идею 

международного договора о МИБ, западники, упорно характеризуя  такую позицию 

как полное отрицание МП и в частности международного гуманитарного права, а 

также права прав человека7 в киберпространстве, пошли на отказ от своих ранее 

согласованных формулировок о применимости МП в целом, а также от идеи 

создания в рамках ГМ специальной тематической группы по международному праву 

и принятия контрольного списка для реализации «добровольных» норм. Причины 

обеспокоенности западников состояли в том, что, что группа по международному 

праву («Будущее, которое мы хотим») создаст условия для заключения 

обязательного для исполнения договора и снимет вопрос о контрольном списке, 

который в Вашингтоне видят основой механизма подотчетности (Федоров, 2024).  

В среде политологов и общественном мнении сложилось устойчивое видение 

дискурса вокруг российской инициативы по МИБ, как борьба сфер силы за 

глобальное управление киберпространством (Федоров, 2021). Между тем, 

исследователи уже несколько лет назад обратили внимание на то, что 

сформировавшееся восприятие информационной и кибербезопасности в США, ЕС, 

Китая и России и проводимой ими политики в этой сфере заслуживают новой 

рефлексии 8 . Хотя общепринятым считается мнение, что, представляя два 

противостоящих лагеря как их основные силы, США и ЕС, как и Россия и Китай 

действуют согласованно, практика показывает, что это не всегда так и каждый из 

них учитывает и свои изменяющиеся во времени интересы.  

В Вашингтоне рассматривают ГМ как механизм обеспечения разработанной в 

2024 г. Госдепартаментом США «Международной стратегия США в области 

киберпространства и цифровой политики»9, а также как альтернативу юридически 

обязывающим конвенциям о МИБ, которые США рассматривают как 

потенциальные пути легитимации государственной цензуры и слежки. 

По конкретным вопросам ГМ новая администрация США, оставаясь в той же 

что и ранее парадигме, формально следуя принципам Глобального цифрового 
 

7 Такая критика принципиально не верна и по сути является подтасовкой фактов. Разъяснение позиции России по 

этому вопросу давалось в российских вкладах в доклады Генсекретаря ООН в 2001-2002 гг. Россия никогда не 

выступала против применимости МП в целом и  МГП в частности, последовательно заявляя о необходимости их 

анализа и доработки, опираясь на тот очевидный для всех факт, что существующее право писалось в отношении 

конфликтов ХХ-го века и не рассматривало киберпространство как область правоотношений уже в силу его в то время 

отсутствия.  
8 См., в частности, серию работ группы экспертов SIPRI Лоры Саалман (Lora Saalman), Фэй Су (Fei Suи) и Ларисы 

Савельевa-Довгаль (Larisa Saveleva Dovgal) 2022 – 2024 гг. Enhancing Cyber Risk Reduction and the Role of the European 

Union, Cyber Risk Reduction in China, Russia, the United States and the European Union  (2024), Advancing the Role of the 

European Union in Promoting Global Cyber Stability,  Cyber Crossover and Its Escalatory Risks for Europe  (2023), Cyber 

Posture Trends in China, Russia, the United States and the European Union (2022). 
9  United States International Cyberspace and Digital Policy Strategy. Received from: https://www.state.gov/wp-

content/uploads/2024/07/United-States-International-Cyberspace-and-Digital-Strategy-FINAL-2024-05-15_508v03-Section-

508-Accessible-7.18.2024.pdf  

https://www.state.gov/wp-content/uploads/2024/07/United-States-International-Cyberspace-and-Digital-Strategy-FINAL-2024-05-15_508v03-Section-508-Accessible-7.18.2024.pdf
https://www.state.gov/wp-content/uploads/2024/07/United-States-International-Cyberspace-and-Digital-Strategy-FINAL-2024-05-15_508v03-Section-508-Accessible-7.18.2024.pdf
https://www.state.gov/wp-content/uploads/2024/07/United-States-International-Cyberspace-and-Digital-Strategy-FINAL-2024-05-15_508v03-Section-508-Accessible-7.18.2024.pdf
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договора (Global Digital Compact) включенного как часть в принятый 79 сессией ГА 

ООН «Пакт во имя будущего»10, преследует свои политические и экономические 

интересы. В качестве ключевых элементов позиции в Вашингтоне рассматривают 

следующие: 

– продвижение национальных интересов США в киберпространстве 11 : 

доминирование в управлении киберпространством и контроль над основными 

системами киберкоммуникации. При этом в независимых исследованиях не редко 

можно встретить утверждения, что США стремятся к глобальной кибергегемонии, 

используя наступательные стратегии для максимизации своей кибермощи в целях 

своей кибербезопасности (Akdağ, 2025); 

– противодействие ограничительным договорам. США рассматривают ГМ как 

гибкую и подходящую площадку, противопоставляя его многостороннему договору, 

который, как считают в Вашингтоне, может быть использован для ограничения 

свобод в Интернете и электронных СМИ. Развитие IT- инноваций рассматривается 

как основа кибербезопасности12; 

– закрепление мультистейкхолдеризма как основы управления Интернетом. 

США выступают за активную роль негосударственных субъектов на основе 

идеологии мультистейкхолдеризма, что на деле будет означать сохранение 

основных рычагов управления за IT-монополиями, являющимися на сегодня 

юридическими лицами и налоговыми резидентами США, в том числе формировать 

и диктовать политически мотивированные нормы участия в Интернете13; 

– прагматизм. США рассматривают международные отношения через призму 

стратегической конкуренции и стремятся уделять приоритетное внимание 

укреплению устойчивости среди союзников и партнеров, что соответствует 

практическому, ориентированному на действия подходу, заложенному в идее ГМ. 

Аналогичная позиция доминирует также в Европе и основных странах, 

относимых к Коллективному западу. 

Как выше отмечено общим местом стало мнение о том, что основными 

оппонентами этой позиции выступают Россия и Китай. И если политика России 

действительно во многом ориентирована на формальное противостояние 

Вашингтону, чем существенно облегчает тому задачу строить свою тактику на 

отрицании во многом консервативного подхода Москвы к реализации своей же 

 
10 Пакт во имя будущего (A/RES/79/1). Получено из: https://www.un.org/pact-for-the-future/ru  
11  National Cybersecurity Strategy Implementation Plan. Received from: https://bidenwhitehouse.archives.gov/wp-

content/uploads/2024/05/National-Cybersecurity-Strategy-Implementation-Plan-Version-2.pdf ; Sustaining Select Efforts to 

Strengthen the Nation's Cybersecurity and Amending Executive Order 13694 and Executive Order 14144. Received from: 

https://www.whitehouse.gov/presidential-actions/2025/06/sustaining-select-efforts-to-strengthen-the-nations-cybersecurity-

and-amending-executive-order-13694-and-executive-order-14144/  
12  Strengthening and Promoting Innovation in the Nation’s Cybersecurity Executive Order 14144. Received from: 

https://bidenwhitehouse.archives.gov/briefing-room/presidential-actions/2025/01/16/executive-order-on-strengthening-and-

promoting-innovation-in-the-nations-cybersecurity/  
13 Так, с 1 апреля 2025 г. при оформлении заявки на открытие доменов верхнего уровня соискатели обязаны заявлять 

о своей готовности соблюдать все санкции, введённые США. Кроме того, решение вопроса о поддержке или 

неподдержке антироссийских санкций целиком и полностью будет лежать на ICANN, американской (юридическое 

лицо и налоговый резидент шт. Калифорния) организации, занимающейся регулированием вопросов, связанных с 

доменными именами, IP-адресами и другими аспектами функционирования адресного пространства Интернет.   

https://www.un.org/ru/summit-of-the-future/pact-for-the-future-revisions
https://www.un.org/pact-for-the-future/ru
https://bidenwhitehouse.archives.gov/wp-content/uploads/2024/05/National-Cybersecurity-Strategy-Implementation-Plan-Version-2.pdf
https://bidenwhitehouse.archives.gov/wp-content/uploads/2024/05/National-Cybersecurity-Strategy-Implementation-Plan-Version-2.pdf
https://www.whitehouse.gov/presidential-actions/2025/06/sustaining-select-efforts-to-strengthen-the-nations-cybersecurity-and-amending-executive-order-13694-and-executive-order-14144/
https://www.whitehouse.gov/presidential-actions/2025/06/sustaining-select-efforts-to-strengthen-the-nations-cybersecurity-and-amending-executive-order-13694-and-executive-order-14144/
https://bidenwhitehouse.archives.gov/briefing-room/presidential-actions/2025/01/16/executive-order-on-strengthening-and-promoting-innovation-in-the-nations-cybersecurity/
https://bidenwhitehouse.archives.gov/briefing-room/presidential-actions/2025/01/16/executive-order-on-strengthening-and-promoting-innovation-in-the-nations-cybersecurity/
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стратегической инициативы, то политика Пекина в последние годы претерпела 

существенные изменения и теперь не может характеризоваться только положением 

«надежного партнера».  

КИБЕРБЕЗОПАСНОСТЬ – ОДИН ИЗ САМОСТОЯТЕЛЬНЫХ 

ПРИОРИТЕТОВ КИТАЙСКОЙ ПОЛИТИКИ  

27 февраля 2014 году состоялось первое заседание руководящей группы 

Центрального комитета КПК по вопросам Интернета и информационных 

технологий — Центральной руководящей группы по кибербезопасности, которую 

возглавил лично Си Цзиньпин.  На нем «верховный лидер» Китая объявил о планах 

сделать Китай, что «кибердержавой», то есть страной, обладающей наибольшими 

экономическими и технологическими ресурсами, а также возможностями для их 

защиты 14 . Кибербезопасность рассматривается в Пекине как ключевой фактор 

реализации этой амбициозной программы. Позже эти положения были закреплены 

в официальных документах: в конце 2016 г. опубликована Национальная стратегия 

кибербезопасности15 и Закон о кибербезопасности КНР16, а спустя 4 месяца МИД 

КНР придал гласности Международную стратегию сотрудничества в 

киберпространстве17.  

Обладая самым большим в мире внутригосударственном сообществом 

пользователей информационных сетей и имея вторую по величине цифровую 

экономику, Китай все активнее стремится к лидерству в изменении глобального 

режима управления киберпространством. Идея интернационализации управления 

Интернетом, по сути изымающая эту роль у США, была одной из основных, но так 

и не выполненных, в программе возглавившего в 2015 г. Международный союз 

электросвязи представителя КНР Чжао Хоулиня. Вопросом остаётся степень 

готовности Китая стать новатором в сфере глобального управления 

киберпространством, его цели и намерения распространить свои нормы и подходы 

к управлению киберпространством на международную арену, а также предполагает 

ли он использовать в этих целях ГМ18. Эти вопросы вытекают из политики Китая в 

отношении мультилатерализма и совершенствования глобального управления, 

изложенной, в частности, в выступлении Министра Иностранных дел КНР Ван И на 

 
14  Central Leading Group for Internet Security and Informatization Established. Received from: https://chinacopyrighta 

ndmedia.wordpress.com/2014/03/01/central-leading-group-for-internet-security-and-informatization-established/  ; Central 

Leading Group for Internet Security and Informatization Established. China-Africa Internet Development and Cooperation 

Forum in Xiamen. China-Africa Business Council. Received from: http://en.cabc.org.cn  
15  National Cyberspace Security Strategy. Received from: https://chinacopyrightandmedia.wordpress.com/2016/12/27/ 

national-cyberspace-security-strategy/  
16 Cybersecurity Law of the People's Republic of China (2016). Received from: https://service.weber.digital/wes-uploads/ 

Cybersecurity_Law_of_the_Peoples_Republic_of_China.pdf  
17 International Strategy of Cooperation on Cyberspace. Received from: https://chinacopyrightandmedia.wordpress.com/2017 

/03/01/international-strategy-of-cooperation-on-cyberspace/  
18 Xuechen, C., Xinchuchu, G. (2024). China as an emerging norm entrepreneur in cyber governance? China Dialogues. LSE 

Blogs. Received from: https://blogs.lse.ac.uk/cff/2024/07/16/china-as-an-emerging-norm-entrepreneur-in-cyber-governance/  

https://chinacopyrightandmedia.wordpress.com/2014/03/01/central-leading-group-for-internet-security-and-informatization-established/
https://chinacopyrightandmedia.wordpress.com/2014/03/01/central-leading-group-for-internet-security-and-informatization-established/
http://en.cabc.org.cn/
https://chinacopyrightandmedia.wordpress.com/2016/12/27/%20national-cyberspace-security-strategy/
https://chinacopyrightandmedia.wordpress.com/2016/12/27/%20national-cyberspace-security-strategy/
https://service.weber.digital/wes-uploads/%20Cybersecurity_Law_of_the_Peoples_Republic_of_China.pdf
https://service.weber.digital/wes-uploads/%20Cybersecurity_Law_of_the_Peoples_Republic_of_China.pdf
https://chinacopyrightandmedia.wordpress.com/2017%20/03/01/international-strategy-of-cooperation-on-cyberspace/
https://chinacopyrightandmedia.wordpress.com/2017%20/03/01/international-strategy-of-cooperation-on-cyberspace/
https://blogs.lse.ac.uk/cff/2024/07/16/china-as-an-emerging-norm-entrepreneur-in-cyber-governance/
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заседании высокого уровня Совета Безопасности ООН 18 февраля 2025 г.19. 

 ОСНОВНЫЕ ПОЛОЖЕНИЯ КИТАЙСКОЙ ПОЗИЦИИ  

Сегодня в Пекине оценивают ситуацию в киберпространстве как очень 

напряжённую и взрывоопасную. «Киберпространство превратилось в новое поле 

битвы для геополитических конфликтов, где проблема кибербезопасности 

используется как инструмент подавления одних стран другими и как трамплин для 

выхода на новый уровень развития. Глобальная критическая информационная 

инфраструктура становится легкой мишенью для киберинцидентов, дезинформация 

о кибератаках и об их авторстве распространяется повсеместно, киберпреступления, 

такие как программы-вымогатели, продолжают расти, глобальные цепочки поставок 

искусственно нарушаются, а быстрое внедрение новых технологий еще больше 

усугубляет киберриски. Эти вызовы создают серьезные препятствия для 

глобального управления в киберпространстве», – отметил в своем выступлении на 

Первом комитете по вопросам дебатов на 80-й сессии ГА ООН Постпред Китая при 

СБ ООН20.  

КНР – лидер среди развивающихся кибердержав – превратилась в сильного 

конкурента США и воспринимается в эксперной среде западных стран как ключевой 

игрок в глобальном киберпространстве, активно продвигающий набор ценностей и 

соответствующих моделей поведения для решения множества проблем и задач, 

которые он видит в глобальном киберрегулировании. В основе этого набора лежит 

уникальная триада ключевых ценностей: киберсуверенитет, многосторонность и 

баланс между безопасностью и развитием 21 . Не снимая с повестки дня своей 

политики вопрос МИБ, КНР нацелен на усиление своих позиций в регионе 

Восточной и Юго-Восточной Азии, выступая в рамках региональных организаций22 

источником норм и правил поведения в киберпространстве и распространяя тем 

самым свои кибернормы на международный уровень. Пекин, направляя свое 

влияние на региональный уровень, исходит из того, что действующие там 

организации, в которых обычно участвует ограниченное число стран, разделяющих 

схожие взгляды и ценности, поддержат влиятельного соседа. На Западе 

распространено косвенно поддерживаемое самим Пекином23 мнение, что благодаря 

этой тактике Китай повлиял на позиции ШОС и БРИКС.  

Другое направление, эффективно используемое Пекином для распространения 

 
19  Remarks by H.E. Wang Yi at the United Nations Security Council High-Level Meeting “Practicing Multilateralism, 

Reforming and Improving Global Governance”. Ministry of Foreign Affairs People’s Republic of China. Received from: 

https://www.mfa.gov.cn/eng/wjbzhd/202502/t20250219_11558555.html  
20 Statement by H.E. Ambassador SHEN Jian at the Thematic Debate on Other disarmament measures and international 

security at the 80th Session of UNGA First Committee. Received from: https://un.china-mission.gov.cn/eng/chinaandun 

/disarmament_armscontrol/202510/t20251029_11742888.htm  
21 Xuechen, C., Xinchuchu, G. (2024). China as an emerging norm entrepreneur in cyber governance? China Dialogues. LSE 

Blogs. Received from: https://blogs.lse.ac.uk/cff/2024/07/16/china-as-an-emerging-norm-entrepreneur-in-cyber-governance/ 
22 Ibidem 
23 Statement by H.E. Ambassador SHEN Jian at the Thematic Debate on Other disarmament measures and international 

security at the 80th Session of UNGA First Committee. Received from: https://un.china-mission.gov.cn/eng/chinaandun 

/disarmament_armscontrol/202510/t20251029_11742888.htm 

https://www.mfa.gov.cn/eng/wjbzhd/202502/t20250219_11558555.html
https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
https://blogs.lse.ac.uk/cff/2024/07/16/china-as-an-emerging-norm-entrepreneur-in-cyber-governance/
https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
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своего кибервлияния, — двустороннее сотрудничество. Китай участвует в проектах 

по созданию цифровой инфраструктуры примерно в 80 странах и инвестировал 

почти 80 миллиардов долл. США в проект «Цифровой шёлковый путь» по всему 

миру, что позволяет ему продвигать собственные стандарты и в этих странах24.  

В Пекине считают25, что в действиях государств в киберпространстве следует 

соблюдать следующие нормы, правила и принципы: 

1. Государства должны: 

– способствовать созданию в киберпространстве мира, безопасности, 

открытости, сотрудничества и порядка и не должны использовать ИКТ для 

осуществления деятельности, несовместимой с целями поддержания 

международного мира и безопасности; 

– воздерживаться от использования ИКТ для вмешательства во внутренние дела 

других государств и подрыва их политической, экономической и социальной 

стабильности, а также для осуществления деятельности, подрывающей 

национальную безопасность и общественные интересы других государств. 

Государства должны участвовать в управлении и распределении международных 

интернет-ресурсов на равных условиях и создавать глобальную систему управления 

Интернетом, основанную на многосторонности, демократии и прозрачности; 

– противостоять деятельности в сфере ИКТ, которая наносит ущерб 

критической инфраструктуре других государств. Государства должны 

содействовать международному сотрудничеству в области обмена информацией, 

подготовки кадров, технологических инноваций, стандартов и правил, а также 

реагирования, раннего предупреждения и предотвращения чрезвычайных ситуаций; 

– обеспечивать безопасность данных всесторонним, объективным и 

основанным на фактах образом, способствовать созданию открытой, справедливой 

и недискриминационной деловой среды и поддерживать открытую, безопасную и 

стабильную цепочку поставок глобальных ИКТ-продуктов и услуг.   

– поощрять национальные компании к соблюдению законов и правил 

государства, в котором они работают, не должны требовать от отечественных 

компаний хранения данных, сгенерированных и полученных за рубежом, на своей 

территории, или получения данных, находящихся в других государствах, через 

компании или физических лиц без разрешения других государств. Поставщики 

продуктов и услуг в сфере ИКТ должны соблюдать законы и правила государства, в 

котором они работают, не устанавливать «backdoors» в своих продуктах и услугах 

для незаконного получения данных пользователей, контроля или манипулирования 

системами и устройствами пользователей.   

– сотрудничать в борьбе с кибертерроризмом, запрещать использовать 

Интернет для создания веб-сайтов, онлайн-форумов и блогов для осуществления 

 
24 Xuechen, C., Xinchuchu, G. (2024). China as an emerging norm entrepreneur in cyber governance? China Dialogues. LSE 

Blogs. Received from: https://blogs.lse.ac.uk/cff/2024/07/16/china-as-an-emerging-norm-entrepreneur-in-cyber-governance/ 
25 Chinese Position Paper on International Rules-making in Cyberspace. Received from: https://documents.unoda.org/wp-

content/uploads/2021/12/Chinese-Position-Paper-on-International-Rules-making-in-Cyberspace-ENG.pdf  

 

https://blogs.lse.ac.uk/cff/2024/07/16/china-as-an-emerging-norm-entrepreneur-in-cyber-governance/
https://documents.unoda.org/wp-content/uploads/2021/12/Chinese-Position-Paper-on-International-Rules-making-in-Cyberspace-ENG.pdf
https://documents.unoda.org/wp-content/uploads/2021/12/Chinese-Position-Paper-on-International-Rules-making-in-Cyberspace-ENG.pdf
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террористической деятельности, включая изготовление, публикацию, хранение и 

трансляцию террористических аудио- и видеодокументов, распространение 

насильственной террористической риторики и идеологии, сбор средств, вербовку, 

подстрекательство к террористической деятельности и т. д. 

– способствовать действию принципа суверенитета в киберпространстве. Для 

защиты законных интересов своих граждан, предприятий и общественных 

организаций государства в праве осуществлять юрисдикцию над инфраструктурой 

ИКТ, ресурсами, данными, а также деятельностью, связанной с ИКТ, на своих 

территориях и могут защищать свои информационные системы и важные данные от 

ущерба, причиненного угрозами, вмешательством, атаками, диверсиями и 

саботажем;  

Значение развивающейся киберполитики КНР и её внешних стратегий в сфере 

киберуправления подтверждается уже тем, что в ещё 2015 г. США заключили с КНР 

соглашение, которым были закреплены заявленные в ходе состоявшегося тогда же 

саммита намерения прилагать усилия для дальнейшего продвижения норм 

надлежащего поведения государств в киберпространстве в рамках международного 

сообщества26. 

Однако киберпротивостояние КНР – Запад, оставаясь доминирующей линией 

политики Пекина, ставит вопрос: сможет ли основанный на консенсусе западный 

блок, использующий «мягкую силу», действовать достаточно решительно, чтобы 

противостоять кибернапористости Китая 27 . Китайское руководство, а также 

политологи и аналитики, связанные с государством, в целом рассматривают 

деятельность на этом фронте через призму «киберсуверенитета» и 

«многосторонности в рамках ООН». Аналогичную позицию занимает Китай и в 

вопросе создания ГМ. Для обеспечения его успешного функционирования Китай 

предлагает следующие подходы28. 

Во-первых, твердо отстаивать авторитет содержащейся в итоговом документе 

РГОС Рамочной программы ответственного поведения государств в 

киберпространстве. В Пекине считают, что с трудом достигнутая РГОС основа для 

ответственного поведения государств в использовании ИКТ является консенсусом 

всех государств-членов ООН. ГМ должен в полной мере наследовать мандат 

существующей РГОС и способствовать всестороннему и сбалансированному 

обсуждению всех «пяти столпов» этой основы, а именно: существующих и 

потенциальных угроз, правил, норм и принципов международного права, мер 

доверия и наращивания потенциала.  

Во-вторых, на всех мероприятиях в рамках ГМ, включая встречи тематических 

групп, следует всесторонне и сбалансированно продвигать обсуждение указанных 

 
26 U.S.–China Cyber Agreement. Received from: https://www.everycrsreport.com/files/20151016_IN10376_6aaf9eb926ec59 

93c0b62d1a2a445f6d6bb597d1.pdfм  
27 Vanberghen С. (2025). The digital battlefield: EU-China cybersecurity diplomacy in the 21st century – Part II. Friends of 

Europe. Received from: https://www.friendsofeurope.org/insights/critical-thinking-the-digital-battlefield-eu-china-cybersecur 

ity-diplomacy-in-the-21st-century-part-i/  
28 China’s Proposal for the Future UN Permanent Mechanism on ICT Security in the Context of International Security. 

Received from: https://docs-library.unoda.org 

https://www.everycrsreport.com/files/20151016_IN10376_6aaf9eb926ec59%2093c0b62d1a2a445f6d6bb597d1.pdfм
https://www.everycrsreport.com/files/20151016_IN10376_6aaf9eb926ec59%2093c0b62d1a2a445f6d6bb597d1.pdfм
https://www.friendsofeurope.org/insights/critical-thinking-the-digital-battlefield-eu-china-cybersecur%20ity-diplomacy-in-the-21st-century-part-i/
https://www.friendsofeurope.org/insights/critical-thinking-the-digital-battlefield-eu-china-cybersecur%20ity-diplomacy-in-the-21st-century-part-i/
https://docs-library.unoda.org/
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«пяти столпов» и избегать введения неоднозначных понятий, не получивших 

консенсусной поддержки. Их избирательное продвижение не только подорвет уже 

достигнутые результаты процесса ООН по обеспечению безопасности ИКТ, но и 

ослабит авторитет самой страны. 

В-третьих, следует поддерживать подлинный многосторонний подход и 

обеспечивать равное участие всех государств-членов ООН, особенно 

развивающихся, в духе широких консультаций, совместного вклада и общей 

выгоды. 

В-четвертых, необходимо уделять равное внимание внедрению и развитию 

выработанной РГОС программы. При содействии её внедрению ГМ должен идти в 

ногу со временем и разрабатывать новые правила для решения возникающих 

проблем и задач, таких как безопасность данных, безопасность цепочек поставок и 

отслеживание происхождения. 

В-пятых, необходимо твёрдо придерживаться принципа консенсуса. ГМ 

является важной платформой Первого комитета Генеральной Ассамблеи ООН, и 

любые вопросы, касающиеся механизма, будь то содержательные или процедурные, 

должны решаться в строгом соответствии с правилами процедуры Первого 

комитета, иначе это может подорвать авторитет Комитета и помешать работе других 

его платформ. 

В-шестых, подход, основанный на консенсусе, не имеет исключений. На этой 

основе все стороны должны соблюдать принцип широких консультаций и 

совместного вклада для достижения общих целей, учитывать интересы друг друга и 

надлежащим образом решать такие вопросы, как участие многих ЗС, чтобы избежать 

любых сбоев в содержательных дискуссиях. 

Такой поход Пекин настойчиво продвигает, в том числе в Совете безопасности 

и на заседаниях ГА ООН29. 

Хотя в Пекине в целом поддерживают ГМ как платформу для глобального 

сотрудничества, в китайском дискурсе допустимы взгляды, отличающиеся от 

западных интерпретаций (Xinchuchu Gao, 2022). 

1. Поддержка центральной роли ООН и многосторонности. 

По оценкам европейских экспертов, китайские политические исследователи, 

исходя из того, что ООН как организация государств (states), видят в ней «наиболее 

легитимный глобальный орган» в области управления кибербезопасностью. Они 

рассматривают ГМ как позитивный шаг к реализации многосторонней (множество 

государств – сторон), а не мультистейкхолдерской (множество участников-

дискутантов, какими по сути являются негосударственные стейкхолдеры) модели. 

Позицию Вашингтона они объясняют его стремлением к глобальной 

кибергегемонии (Akdağ, 2025). 

2. Основной акцент на киберсуверенитете. 

 
29 Statement by H.E. Ambassador SHEN Jian at the Thematic Debate on Other disarmament measures and international 

security at the 80th Session of UNGA First Committee. Received from: https://un.china-mission.gov.cn/eng/chinaandun 

/disarmament_armscontrol/202510/t20251029_11742888.htm 

https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
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В китайском политическом дискурсе доминирует утверждение, что любая 

структура под эгидой ООН должна уважать суверенитет государства, в том числе в 

киберпространстве. Утверждается, что крайне важно отстаивать киберсуверенитет 

и противостоять кибергегемонии. Стремление к гегемонии или к доминированию и 

абсолютной безопасности в киберпространстве приведёт лишь к тупику. Крайне 

важно придерживаться верховенства международного права и отвергать двойные 

стандарты. В киберпространстве должна существовать только одна международная 

система и один свод международных правил. Ни одна страна не должна иметь 

привилегий или исключений30.  

Касаясь внутренней юрисдикции, китайские политологи утверждают, что 

государства обладают абсолютным правом управлять Интернетом в пределах своих 

границ, включая контроль контента для поддержания «целостности режима». Они 

рассматривают ГМ как платформу для установления правил, которые 

предотвращают использование странами киберсредств для вмешательства во 

«внутренние дела» других государств. Выходя за рамки регулирования 

киберпреступности, китайские предложения вслед за российскими позволяют 

государствам препятствовать деструктивным кибероперациям, которые могут 

проводиться в глобальном масштабе западными противниками. Они усиливают 

регулирующие возможности государства в отношении частных субъектов внутри 

страны и за рубежом, ограничивая возможности тех формировать стандарты 

кибербезопасности и прав человека в киберпространстве (Sukumar, Basu, 2024). 

3. Стратегическая конвергенция с Россией 

Китай в официальных позициях по-прежнему в основном придерживается 

близкой к российской концепции «киберсуверенитета». Критически важным 

отличием позиции КНР является то, что поддержка им России стала носить более 

прагматичный характер. В позициях независимых аналитиков превалирует 

«срединный путь»: те придерживаются идеологического контроля в отношении 

России, избирательно поддерживая при этом технические аспекты США и ЕС для 

обеспечения глобальной экономической взаимосвязи. Эксперты отмечают, что, в 

Китай опасаются деструктивных тактических операций России, которые могут 

дестабилизировать глобальную цифровую экономику, от которой зависит Китай 

(Xinchuchu Gao, 2022). 

Западники часто указывают на то, что Китай и Россия противодействуют 

применимости законов вооруженных конфликтов к киберпространству, 

предпочитая вместо этого модель управления, ориентированную на 

«информационную безопасность» и разоруженческие конвенции, называя это 

 
30 Statement by H.E. Ambassador SHEN Jian at the Thematic Debate on Other disarmament measures and international 

security at the 80th Session of UNGA First Committee. Received from: https://un.china-mission.gov.cn/eng/chinaandun 

/disarmament_armscontrol/202510/t20251029_11742888.htm ; Statement by Chinese Delegation at the Thematic Debate on 

Disarmament Machinery at the 80th Session of the UNGA First Committee. Received from: https://un.china-mission.gov.cn/ 

eng/chinaandun/disarmament_armscontrol/202511/t20251105_11747336.htm ; Remarks by Ambassador Fu Cong at the UN 

Security Council Briefing on Cybersecurity. Received from: https://un.china-mission.gov.cn/eng/chinaandun/202406/ 

t20240621_11439320.htm  

https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
https://un.china-mission.gov.cn/eng/chinaandun/disarmament_armscontrol/202511/t20251105_11747336.htm
https://un.china-mission.gov.cn/eng/chinaandun/disarmament_armscontrol/202511/t20251105_11747336.htm
https://un.china-mission.gov.cn/eng/chinaandun/202406/t20240621_11439320.htm
https://un.china-mission.gov.cn/eng/chinaandun/202406/t20240621_11439320.htm
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«стратегической конвергенцией» Москвы и Пекина31. 

4. Понятие «информационной безопасности».  

Общей позицией остаётся его расширенное определение, включающее 

контроль над контентом. Это отражается в общем стремлении к развитию 

Конвенции ООН о киберпреступности в направлениях, допускающих 

государственное наблюдение и подавление враждебности в интернете под видом 

безопасности. В целом поддерживая принятую на основе российского проекта 

Конвенцию ООН, китайские юристы на специальной сессии Инновационного 

форума 2024 года, проведенной Институтом права и Институтом международного 

права Китайской академии социальных наук и озаглавленной «Важные вопросы 

проекта Конвенции ООН против киберпреступности и пути их решения в Китае» 

выдвинули ряд замечаний к тексту, которые были признаны существенными для 

реализации интересов Пекина32.  

5. Многосторонность или «мультистейкхолдеризм».  

Китай поддерживает Россию в государственной ориентации процессов ООН, 

ограничении влияния частных технологических компаний и неправительственных 

организаций на принятие решений. В противоположность европейским экспертам, 

рассматривающим ПД и поддерживаемый Россией «обязывающий договор» как 

противоположные модели, в Китае часто представляют их как взаимодополняющие 

усилия по подрыву американского лидерства в киберпространстве.  

6. Интеграция с глобальным развитием. 

Китайские политологи все чаще связывают ПД с инициативой Си Цзиньпина 

по глобальному управлению 33  и видением ««Сообщества единой судьбы в 

киберпространстве» 34 , отмечая в них общие черты. Они утверждают, что для 

большей части мира киберпространство должно быть «цифровой возможностью» 

для экономического развития, а не просто областью военной и экономической 

конкуренции. Китай поддерживает План действий по сотрудничеству России и 

стран Африки в киберпространстве на 2025–2026 годы, реализуемый в рамках 

Форума партнерства и ориентированный на укрепление цифрового суверенитета, 

обмен технологиями и подготовку кадров. При этом Китай позиционирует себя как 

основного поставщика цифровой инфраструктуры и обучения в области 

кибербезопасности для стран Глобального Юга, часто напрямую противопоставляя 

свой подход западным моделям помощи. Параллельно КНР продвигает «План 

действий по созданию китайско-африканского киберпространственного сообщества 

(2025–2026)», принятый на прошедшем 27.09.2025 г. в Сямэне Форуме по развитию 

 
31  Riotta C. (2025). Russia, China Will Weaponize UN Cyber Treaty, FDD Warns. GovInfoSecurity. Received from: 

https://www.govinfosecurity.com/russia-china-will-weaponize-un-cyber-treaty-fdd-warns-a-29793  
32 年度创新论坛第四讲之“《联合国打击网络犯罪公约（草案）》的重要议题和中国方案”举行. Received from: 

http://fxcxw.mzyfz.com  
33 Statement by H.E. Ambassador SHEN Jian at the Thematic Debate on Other disarmament measures and international 

security at the 80th Session of UNGA First Committee. Received from: https://un.china-mission.gov.cn/eng/chinaandun 

/disarmament_armscontrol/202510/t20251029_11742888.htm 
34 Jointly Build a Community with a Shared Future in Cyberspace. Received from: http://english.scio.gov.cn/whitepapers 

/2022-11/07/content_78505694_3.htm  

https://www.govinfosecurity.com/russia-china-will-weaponize-un-cyber-treaty-fdd-warns-a-29793
http://fxcxw.mzyfz.com/
https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
https://un.china-mission.gov.cn/eng/chinaandun%20/disarmament_armscontrol/202510/t20251029_11742888.htm
http://english.scio.gov.cn/whitepapers%20/2022-11/07/content_78505694_3.htm
http://english.scio.gov.cn/whitepapers%20/2022-11/07/content_78505694_3.htm
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интернета и сотрудничеству между Китаем и Африкой, в котором приняли участие 

около 400 представителей государственных учреждений, университетов, 

аналитических центров и СМИ из Китая и 32 африканских стран.  Пекин 

акцентирует внимание на вопросах цифровой трансформации, искусственного 

интеллекта, кибербезопасности и сотрудничества в медиасфере35.  

В рамках своей Глобальной инициативы по управлению (Global Governance 

Initiative) Китай поддерживает международное сотрудничество в области этики ИИ 

и мониторинга рисков (приоритет для ЕС), хотя и сопротивляется режимам 

«экспортного контроля», возглавляемым Западом, которые ограничивают его 

доступ к высокотехнологичным полупроводникам36. 

МЕЖДУ СЦИЛЛОЙ И ХАРИБДОЙ  

Хотя Китай и Россия часто рассматриваются на Западе как единый 

«авторитарный блок» в киберпереговорах, в том числе в рамках ООН, китайские 

эксперты по вопросам киберполитики критикуют некоторые стороны российской 

политики. По оценкам западных источников 37 , китайские эксперты не готовы 

полностью поддержать подход России к кибербезопасности и управлению 

киберпространством, часто противопоставляя якобы «инструментализм» или 

«ситуативный ответ» Москвы «модели развития» Китая. Подобная критика 

встречается в материалах китайских аналитических центров (CICIR,  SAAS38 и др.), 

публикациях таких журналов как китайские «Журнал китайской политической 

науки» (Journal of Chinese Political Science) или издаваемый в Оксфорде «Китайский 

журнал международной политики» (The Chinese Journal of International Politics), 

материалах Учжэньского саммита (Всемирной интернет-конференции), где 

китайские авторы утверждают, что сосредоточенность России на информационной 

безопасности и конфронтационная тактика на таких форумах, как ООН 

препятствуют достижению долгосрочного консенсуса и интеграции развивающихся 

стран. Вместо этого китайский дискурс подчеркивает «подход, основанный на 

развитии», который включает экономические аспекты и позиционирует Китай как 

умеренную силу и «архитектора правил», а не просто противника Запада. 

В среде китайских политологов и экспертов «мозговых центров» российский 

подход противопоставляется принципам стратегии «Сообщества единой судьбы в 

киберпространстве» – уважению киберсуверенитета, поддержанию мира, 

 
35 China-Africa (2025) Internet Development and Cooperation Forum Opens in Xiamen. Received from: https://en.gmw.cn 

/2025-09/28/content_38317991.htm  
36 Qing L. (2025). The profound significance of the Global Governance Initiative. China's Diplomacy in the New Era. Received 

from: https://en.chinadiplomacy.org.cn/2025-11/11/content_118170670.shtml  
37 Jointly Build a Community with a Shared Future in Cyberspace. Received from: http://english.scio.gov.cn/whitepapers 

/2022-11/07/content_78505694_3.htm 
38 CICIR (China Institutes of Contemporary International Relations) –  Китайский институт современных международных 

отношений (КИСМО) — многофункциональный научно-исследовательский и консультационный комплекс, 

специализирующийся на международных стратегических исследованиях и исследованиях в области безопасности;  

CASS (Chinese Academy of Social Sciences) Китайская академия общественных наук (КАОН) – китайский 

государственный научно-исследовательский институт и аналитический центр при Государственном совете Китайской 

Народной Республики. 

https://en.chinadiplomacy.org.cn/2025-11/11/content_118170670.shtml
http://english.scio.gov.cn/whitepapers%20/2022-11/07/content_78505694_3.htm
http://english.scio.gov.cn/whitepapers%20/2022-11/07/content_78505694_3.htm
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содействию сотрудничеству, поддержанию порядка39. 

Расхождение российской и китайской политики в сфере МИБ отмечается по 

следующим направлениям. 

1. Экономическая стабильность против тактической дестабилизации. 

Поскольку Китай обладает значительной внутренней IT-промышленностью и 

глобальным экономическим влиянием, его эксперты предостерегают от операций, 

которые могут вызвать широкомасштабную нестабильность на цифровых рынках. 

Они утверждают, что деструктивная «системная дестабилизация» может привести к 

«обратному эффекту», который нанесет ущерб китайским компаниям, стремящимся 

влиять на глобальные стандарты. 

Китайские аналитики отдают приоритет «постепенным» операциям, которые 

способствуют достижению долгосрочных экономических целей и целей 

безопасности, не разрушая при этом системы, от которых они зависят в глобальной 

торговле. 

Россию критикуют в политологических кругах КНР также за направленность её 

политики на сдерживание угроз в ущерб идеи «безопасности, основанной на 

развитии» (Development-led security), утопичность чего ещё яснее проявляется на 

фоне отсутствия у неё реальных возможностей создания новых экономических 

возможностей и стандартов для предложения Глобальному Югу. 

2. Опасения по поводу максималистских «красных линий» 

В ходе переговоров в ООН 2024–2025 годов (например, по Договору по 

киберпреступности) китайские эксперты заметно дистанцировались от некоторых 

предложений России. Аналитики предполагают (Sukumar, Basu, 2024), что это 

связано также с тем, что Китай хочет сохранить свою собственную стратегическую 

гибкость для «предварительного размещения» «специального ПО» в зарубежных 

сетях — деятельности, которую обязательный договор в российском стиле может 

криминализировать. Отказ Китая поддержать предложение полностью 

соответствует его прагматичной правовой философии, а также его экономическим 

интересам. 

Параллельно китайские специалисты выступили за «более существенную 

приверженность развитию» через ООН. Они характеризуют подход России как 

«оппортунистический» и «ситуативный», утверждая, что он ослабляет способность 

незападных государств формулировать последовательную, долгосрочную 

глобальную повестку дня. 

Китай стремится выглядеть в ООН как «конструктивный лидер», 

предлагающий инвестиции и технологии, и опасается, что слишком резкая позиция 

России отпугивает развивающиеся страны от китайских инициатив. 

3. Техническая безопасность против информационной безопасности 

Хотя, по западным оценкам, обе страны используют термин «информационная 

безопасность» для оправдания государственного контроля, в их политической и 

 
39 Jointly Build a Community with a Shared Future in Cyberspace. Received from: http://english.scio.gov.cn/whitepapers 

/2022-11/07/content_78505694_3.htm 

http://english.scio.gov.cn/whitepapers%20/2022-11/07/content_78505694_3.htm
http://english.scio.gov.cn/whitepapers%20/2022-11/07/content_78505694_3.htm
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научной литературе существует нюанс: в официальных документах Китая наряду с 

«информационной безопасностью» (контроль контента) все чаще включаются 

вопросы «кибербезопасности» (технической защиты), аналогичные тем, что 

существуют в ЕС и США. Россия же по-прежнему сосредоточена почти 

исключительно на «информационном противоборстве», используя 

киберпространство как инструмент для «нарративной эксплуатации» и создания 

недоверия, и соответственно для защиты от подобных акций противника. И это в то 

время, как китайские эксперты, следуя государственный концепции «Безопасность 

через развитие» (Security through Development) 40 , продвигая долгосрочную 

Глобальную инициативу по безопасности данных (Global Data Security Initiative)41 и 

делая ставку на контроль над цепочками поставок и продвижение новых стандартов 

связи 5G/6G, рассматривают киберпространство как критически важную 

промышленную область, требующую более сложного, основанного на законах 

управления. 

4. Совершенствование правовых отношений в киберпространстве. 

В Пекине считают, что Ханойская 2025 г. конвенция ООН по борьбе с 

киберпреступностью, первая глобальная конвенция, имеющая международно-

правовую силу в киберпространстве, инициирована Китаем и другими 

развивающимися странами на фоне новой эры социализма с китайской спецификой 

и ускоренной эволюции беспрецедентных глобальных изменений, в полной мере 

воплощая концепцию «ускорения усиления международного дискурсивного и 

нормотворческого влияния Китая в киберпространстве», пока далека от 

совершенства42 . Правильное толкование, продвижение и применение Конвенции 

являются ключом к дальнейшему укреплению лидирующей позиции Китая в 

области международных правил в киберпространстве. Часть имевшихся у КНР 

вопросов удалось снять в ходе дискуссии перед подписанием документа. 

Позитивного для Пекина решения оставшихся китайские юристы надеются добиться 

через два года, когда начнутся переговоры по специальному Дополнительному 

протоколу43. 

В ГМ в Китае видят путь решения вопроса государственного суверенитета на 

основе юридически обязывающего договора, но оценка Пекином перспектив ГМ 

сосредоточена на формировании многополярной повестки дня и ее соответствии 

собственной внутренней правовой системе. 

 
40 Этот принцип утверждает, что развитие и безопасность — это не отдельные цели, а два взаимоусиливающих аспекта 

национального прогресса. Официальная формулировка, повторяемая в китайских политических документах, звучит 

как «Безопасность — это предпосылка развития, а развитие — гарантия безопасности». 
41 Глобальная инициатива по безопасности данных (Global Initiative on Data Security) — это первый всеобъемлющий 

международный документ, предложенный Китаем на международном семинаре по глобальному цифровому 

управлению в Пекине 8 сентября 2020 года 

42 妥善应对《联合国打击网络犯罪公约》的新挑战. Received from: https://www.secrss.com/articles/84796  

43 联合国打击网络犯罪公约》全球网络犯罪治理新篇章. Received from: http://www.fxcxw.org.cn  

https://www.secrss.com/articles/84796
http://www.fxcxw.org.cn/
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ОСНОВНЫЕ АРГУМЕНТЫ КИТАЙСКИХ ЭКСПЕРТОВ ПРОТИВ 

ПОДХОДА ЕС И США 

В последнее время китайские политологи и эксперты, связанные с 

государством, сосредоточили свои аргументы против подхода ЕС и США к ГМ и ПД 

как его теоретической базе на трех основных темах: политические манипуляции, 

технологическая гегемония и превышение правовых полномочий.  

1. Обвинения в «политических манипуляциях». 

Китайские эксперты отвергают западные обвинения в киберпреступлениях и 

санкции как политически мотивированные кампании. Аналитики Поднебесной 

утверждают, что США и ЕС используют кибербезопасность как «предлог» для 

очернения международной репутации Китая. Они характеризуют западные 

сообщения о китайских хакерских атаках (таких как взлом электронной почты 

сотрудников Конгресса США в 2024 г.) как «политически мотивированную 

дезинформацию»44. МИД Китая прямо заявляет о позиции КНР: «Китай отстаивает 

концепцию общей и устойчивой безопасности. Ни одна страна не должна брать на 

себя роль «мирового полицейского» или судьи в киберпространстве»45. 

Китайские источники указывают на подобные обвинения Пекина как на 

«типичное лицемерие», ссылаясь на американскую программу «PRISM» и 

разоблачения Сноудена и утверждая, что США являются крупнейшей в мире 

«хакерской империей», одновременно ложно заявляющей о своей жертвенности. 

Также эксперты осуждают санкции ЕС и Великобритании в отношении китайских 

компаний (например, Integrity Technology Group) как «политическую 

манипуляцию», а не как подлинные меры безопасности46. 

2. Противодействие «кибергегемонии» и торговым барьерам. 

В официальных заявлениях Китай старается привлечь большее международное 

внимание к опасностям, которые практика США представляет для мира и 

стабильности во всем мире, а также для благополучия всех народов47. При этом 

основным пунктом разногласий является стремление Запада установить глобальные 

стандарты, исключающие китайские технологии и направленные на 

технологическое сдерживание КНР. Аналитики утверждают, что «поэтапный 

вывод» ЕС «высокорискованных поставщиков», таких как Huawei и ZTE, из 

критической инфраструктуры является формой протекционизма, замаскированной 

под безопасность. При этом Пекин сам занимает жесткую позицию. Так в середине 

января 2026 г. китайские власти без лишнего шума обязали местные компании 

прекратить использование продуктов для обеспечения кибербезопасности от 

широкого круга западных поставщиков (CrowdStrike, McAfee, SentinelOne и др.). 

 
44 China’s Influence Ops | Twisting Tales of Volt Typhoon at Home and Abroad. Received from: https://www.sentinelone.com/ 

labs/chinas-influence-ops-twisting-tales-of-volt-typhoon-at-home-and-abroad/  
45 Foreign Ministry Spokesperson Mao Ning’s Regular Press Conference on January 6, 2026. Received from: https://www. 

fmprc.gov.cn/eng/xw/fyrbt/lxjzh/202601/t20260106_11807319.html  
46 US Hegemony and Its Perils. Received from: https://www.mfa.gov.cn/eng/zy/gb/202405/t20240531_11367483.html  
47 Ibidem 

https://www.sentinelone.com/%20labs/chinas-influence-ops-twisting-tales-of-volt-typhoon-at-home-and-abroad/
https://www.sentinelone.com/%20labs/chinas-influence-ops-twisting-tales-of-volt-typhoon-at-home-and-abroad/
https://www.fmprc.gov.cn/eng/xw/fyrbt/lxjzh/202601/t20260106_11807319.html
https://www.fmprc.gov.cn/eng/xw/fyrbt/lxjzh/202601/t20260106_11807319.html
https://www.mfa.gov.cn/eng/zy/gb/202405/t20240531_11367483.html
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Китайским предпринимателям и мировому сообществу объясняется, что это не 

единичный акт мести, а продолжение политики киберсуверенитета, проводимой 

КНР уже больше 10 лет: «“Кибержелезный занавес” не рухнет внезапно — он 

опускался постепенно в течение многих лет»48.  

Критикуя политику Запада, китайские эксперты утверждают, что западные 

державы стремятся сохранить «устаревший» порядок, основанный на правилах, 

который выгоден их собственным корпорациям. «Они заняли избирательную 

позицию в отношении международного права, используя или отбрасывая их по 

своему усмотрению, и стремились навязывать нормы, служащие их собственным 

интересам, во имя поддержания “международного порядка, основанного на 

правилах”», в соответствии с которыми «США используют преимущества 

технологий для подрыва суверенитета других стран и законных интересов своих 

народов» 49 . В ответ Китай выступает за модель, в которой государства имеют 

независимое право выбирать собственные технические стандарты и пути защиты 

данных, исходя из национальных интересов.   

3. Отказ от западных правовых интерпретаций. 

Подход ЕС и США к международному праву в киберпространстве 

дестабилизирует ситуацию, считают китайские политологи. В Пекине выступают 

против продвигаемой США идеи применить «законы вооруженных конфликтов» к 

киберпространству, утверждая, что это лишь «легитимирует государственные 

кибератаки». Вместо этого они полагают, что каждое государство должно иметь 

суверенное право толковать, что представляет собой «кибератака» на объекты в 

пределах своих границ50. 

Китайские ученые поддержали вступившие в силу 1 января 2026 года поправки 

к Закону о кибербезопасности (Cybersecurity Law) как правовой «набор контрмер». 

В новом виде Закон, по общим оценкам, теперь прямо предусматривает меры против 

зарубежных субъектов, чья деятельность «угрожает национальной безопасности 

КНР», что можно рассматривать как ответ на западные санкции и 

экстерриториальное применение западных правил51. 

4. «Киберсуверенитет» против «открытости». 

Китайские эксперты противопоставляют западный акцент на «открытости, 

неприкосновенности частной жизни и правах человека» своему собственному 

приоритету «политической стабильности и регулированию информации». Они 

утверждают, что западный акцент на гражданском обществе в «многосторонней 

модели» является инструментом «смены режима» и угрозой общественному 

порядку. 

 
48 The Cyber Iron Curtain: China's Sweeping Ban on Western Security Tools Signals New Era of Digital Sovereignty. Received 

from: https://breached.company/the-cyber-iron-curtain-chinas-sweeping-ban-on-western-security-tools-signals-new-era-of-

digital-sovereignty/  
49 Volt Typhoon II: A secret Disinformation Campaign targeting U.S. Congress and Taxpayers conducted by U.S. Government 

agencies. Received from: https://www.cverc.org.cn/head/zhaiyao/futetaifengerEN.pdf  
50 Foreign Ministry Spokesperson Mao Ning’s Regular Press Conference on January 6, 2026. Received from: https://www. 

fmprc.gov.cn/eng/xw/fyrbt/lxjzh/202601/t20260106_11807319.html 
51 Revisions to China’s Cybersecurity Law: Strengthened Oversight and Alignment with Emerging Technologies. Received 

from: https://www.china-briefing.com/news/china-cybersecurity-law-amendment/  

https://breached.company/the-cyber-iron-curtain-chinas-sweeping-ban-on-western-security-tools-signals-new-era-of-digital-sovereignty/
https://breached.company/the-cyber-iron-curtain-chinas-sweeping-ban-on-western-security-tools-signals-new-era-of-digital-sovereignty/
https://www.cverc.org.cn/head/zhaiyao/futetaifengerEN.pdf
https://www.fmprc.gov.cn/eng/xw/fyrbt/lxjzh/202601/t20260106_11807319.html
https://www.fmprc.gov.cn/eng/xw/fyrbt/lxjzh/202601/t20260106_11807319.html
https://www.china-briefing.com/news/china-cybersecurity-law-amendment/
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ЗАКЛЮЧЕНИЕ 

Итак, 80-я сессия Генеральной Ассамблеи ООН резолюцией А/Res/80/16, 

сделала «Глобальный механизм по достижениям в сфере ИКТ в контексте 

международной безопасности и содействию ответственному поведению государств 

при использовании ИКТ» реальностью. Это решение открыло путь к новому этапу 

институционализации международного сотрудничества по вопросам МИБ — 

созданию постоянно действующего механизма в рамках ООН для продолжения 

сотрудничества в его подобласти – сфере ИКТ, обнажив старые противоречия, 

сделав их ещё более острыми. Это вынудило Китай, ранее старавшийся быть в тени, 

«показать клыки» и демонстрировать свои средства защиты от умножающихся 

нападений. 

И что дальше?  

Решение ГА о создании ГМ на идеологической платформе ПД закрепляет в 

практике ООН отказ на неопределенный срок от идеи создания под её эгидой 

системы международной информационной безопасности, обеспечивающей 

надежную правовую и моральную защиту от угроз использования информации во 

всех её ипостасях в ущерб интересам мира и равноправия народов, невмешательства 

во внутренние дела, суверенитета и интересов государств, а также в целях 

психологического и иного воздействия на индивидуальное и общественное 

сознание, негативного воздействия на историю и культуру народов, воспитание и 

образование детей и молодежи, формирование ложных ценностей и нарративов, 

исключение возможности ведения информационных и когнитивных войн, 

разработки и применения информационного оружия, вплоть до ограничения 

военного и преступного использования технологий и средств искусственного 

интеллекта. Вместо неё перед ООН поставлена задача обеспечения безопасности 

киберпространства, выражающаяся в нормативировании использования Интернета 

и сетевого пространства при сохранении существующей системы управления ими и 

борьбы с киберпреступностью.  

Однако теперь, когда решение состоялось и новый механизм начинает работать, 

даже считающие себя экспертами протагонисты победившего подхода понимают 

ограниченность возможностей ГМ обеспечить глобальные решения задачи 

международной кибербезопасности (понятие, которое РГОС не определила, а 

существующая литература трактует его в сугубо техническом контексте). «Многое 

будет зависеть от того, как предстоящие обсуждения и решения “обустроят дом”: 

как они сформируют повестку дня, создадут и будут использовать рабочие группы 

высокого уровня в рамках пленарных заседаний, а также укрепят взаимодействие с 

заинтересованными сторонами»52. 

В будущем этот механизм по-прежнему останется перед лицом тех же, что и 

последние десятилетия, фундаментальных противоречий между государствами. 

 
52 von der Brelie, F.-M. (2025). A New Era in Cyber Diplomacy: Launching the Global Mechanism. EU Cyber Direct. 

Received from: https://eucyberdirect.eu/blog/a-new-era-in-cyber-diplomacy-launching-the-global-mechanism  

https://eucyberdirect.eu/blog/a-new-era-in-cyber-diplomacy-launching-the-global-mechanism
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Сможет ли новый механизм изменить динамику предыдущих переговоров и 

добиться существенного прогресса в регулировании поведения в сетевом 

пространстве в обозримом будущем? Едва ли. Неурегулированные разногласия по 

поводу норм поведения, международного права и участия ЗС ограничивают 

потенциал ГМ. По оценке одного из ведущих аналитиков Центра Стимсона (Stimson 

Center, США), «кибердипломатия рискует оказаться в ловушке бесконечного цикла 

достижения консенсуса и процедурных дебатов, в то время как киберугрозы 

продолжают разрушать критическую инфраструктуру, подрывать демократические 

процессы и наносить вред гражданскому населению во всем мире» (Pytlak, 2025).  

И в этой ситуации позиция Китая, показавшего себя державой, стоящей над 

конфликтом и имеющей свои независимые взгляды на перспективы его разрешения, 

имеет существенные перспективы, а китайский «третий путь», — прагматичный и 

свободный от постдемократического духа западного либерализма, основанный на 

опыте и традициях международных отношений на принципах Устава ООН видится 

многообещающим. 
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